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▪ Занимаюсь разработкой статического 
анализатора 

▪ Пишу статьи
▪ Люблю анекдоты
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Что же такое ReDoS

ReDoS на реальных проектах

Как бороться с ReDoS

Профилактика ReDoS
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ReDoS – regular expression denial of service
Разновидность DoS атаки, которая осуществляется с помощью 
уязвимого регулярного выражения



7Что же такое ReDoS?

ReDoS – regular expression denial of service
Разновидность DoS атаки, которая осуществляется с помощью 
уязвимого регулярного выражения

Последствия ReDoS:
▪ Отказ в обслуживании
▪ Замедление приложения
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Лупа

Пупа и Лупа пошли получать зарплату, но в 
бухгалтерии всё перепутали и Лупа получила за Пупу…
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^[A-Z0-9._%+-]+@[A-Z0-9-]+.+.[A-Z]{2,4}$
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Конечные автоматы
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Конечные автоматы

Детерминированные Недетерминированные

▪ Быстрее работают в 
«худших» случаях

▪ Быстрее работают в 
«лучших» случаях

▪ Граф быстрее строится
▪ Доступна функция возврата
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Regex

С возвратом Без возврата

Содержит переменные 
кванторы +,*, ?, {n,}, {n, m}

Не содержит переменные 
кванторы или конструкторы 
изменения

Пример: a{2}bПример: a+b
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Регулярное выражение: a+b
Последовательность для разбора: ааа

Regex regex = new Regex("a+b");

Match match = regex.Match("aaa");
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52Рассмотрим пример

Регулярное выражение: (a+)+b

Что изменилось?
▪ На графе появилась дополнительная петля
▪ Количество возможных вариантов 

сопоставления увеличилось
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a+b (a+)+b
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▪ Существует два подвыражения, при этом одно из них включено в другое и к 
каждому из них применяется один из следующих кванторов: '*', '+', '*?', '+?', 
'{...}'

▪ Существует такая строка, которую можно было бы сопоставить с обоими 
этими подвыражениями
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▪ Существует два подвыражения, при этом одно из них включено в другое и к 
каждому из них применяется один из следующих кванторов: '*', '+', '*?', '+?', 
'{...}'

▪ Существует такая строка, которую можно было бы сопоставить с обоими 
этими подвыражениями

(a+)+b (a+c)+b
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using System.Diagnostics;

using System.Text.RegularExpressions;

var sw = new Stopwatch();

for (int i = 10; i <= 30; i++)

{

var r = new Regex($@"^(\w\d|\d\w){{{i}}}$");

string input = new string('1', (i * 2) + 1);

sw.Restart();

r.IsMatch(input);

sw.Stop();

Console.WriteLine($"{i}: {sw.Elapsed.TotalMilliseconds:N}ms");

}
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using System.Diagnostics;

using System.Text.RegularExpressions;

var sw = new Stopwatch();

for (int i = 10; i <= 30; i++)

{

var r = new Regex($@"^(\w\d|\d\w){{{i}}}$“, RegexOptions.NonBacktracking);

string input = new string('1', (i * 2) + 1);

sw.Restart();

r.IsMatch(input);

sw.Stop();

Console.WriteLine($"{i}: {sw.Elapsed.TotalMilliseconds:N}ms");

}
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using System.Diagnostics;

using System.Text.RegularExpressions;

var sw = new Stopwatch();

for (int i = 10; i <= 30; i++)

{

var r = new Regex($@"^(\w\d|\d\w){{{i}}}$“, RegexOptions.NonBacktracking);

string input = new string('1', (i * 2) + 1);

sw.Restart();

r.IsMatch(input);

sw.Stop();

Console.WriteLine($"{i}: {sw.Elapsed.TotalMilliseconds:N}ms");

}
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using System.Diagnostics;

using System.Text.RegularExpressions;

var sw = new Stopwatch();

for (int i = 10; i <= 30; i++)

{

var r = new Regex($@"^(\w\d|\d\w){{{i}}}$“, RegexOptions.NonBacktracking);

string input = new string('1', (i * 2) + 1);

sw.Restart();

r.IsMatch(input);

sw.Stop();

Console.WriteLine($"{i}: {sw.Elapsed.TotalMilliseconds:N}ms");

}
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▪ Эффективнее в «хороших» случаях

▪ Проверочные условия с просмотром вперед/назад



97Просмотр вперед/назад

▪ Синтаксис: 
(?=выражение) – положительный просмотр вперед и
(?!выражение) – отрицательный просмотр вперед
▪ Символы, непосредственно следующие за текущим, (не) 

должны соответствовать выражению.
▪ Позволяет регулярному выражению работать эффективнее
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string input = "aaaaaaaaaaaaaaaaaaaaaa.";
bool result;
Stopwatch sw;

string pattern = @"^(([A-Z]\w*)+\.)*[A-Z]\w*$";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, pattern, RegexOptions.NonBacktracking);
sw.Stop();
Console.WriteLine($"Без просмотра вперед: {result} in {sw.Elapsed}");

string aheadPattern = @"^((?=[A-Z])\w+\.)*[A-Z]\w*$";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, aheadPattern);
sw.Stop();
Console.WriteLine($"С просмотром вперед: {result} in {sw.Elapsed}");
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string input = "aaaaaaaaaaaaaaaaaaaaaa.";
bool result;
Stopwatch sw;

string pattern = @"^(([A-Z]\w*)+\.)*[A-Z]\w*$";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, pattern, RegexOptions.NonBacktracking);
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string input = "aaaaaaaaaaaaaaaaaaaaaa.";
bool result;
Stopwatch sw;

string pattern = @"^(([A-Z]\w*)+\.)*[A-Z]\w*$";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, pattern, RegexOptions.NonBacktracking);
sw.Stop();
Console.WriteLine($"Без просмотра вперед: {result} in {sw.Elapsed}");

string aheadPattern = @"^((?=[A-Z])\w+\.)*[A-Z]\w*$";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, aheadPattern);
sw.Stop();
Console.WriteLine($"С просмотром вперед: {result} in {sw.Elapsed}");
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102Преимущества обратного отслеживания

▪ Эффективнее в «хороших» случаях

▪ Проверочные условия с просмотром вперед/назад

▪ Обратные ссылки



103Обратные ссылки

▪ Синтаксис: \число
Где число – порядковый номер захватываемой группы в 
регулярном выражении
▪ Предоставляют удобный способ идентификации 

повторяющегося символа или подстроки в строке



104Обратные ссылки

string pattern = @"(\w)\1";
string input = "trellis llama webbing dresser swagger";
foreach (Match match in Regex.Matches(input, pattern))

Console.WriteLine($"Found '{match.Value}' at position {match.Index}.");
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string pattern = @"(\w)\1";
string input = "trellis llama webbing dresser swagger";
foreach (Match match in Regex.Matches(input, pattern))

Console.WriteLine($"Found '{match.Value}' at position {match.Index}.");
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string pattern = @"(\w)\1";
string input = "trellis llama webbing dresser swagger";
foreach (Match match in Regex.Matches(input, pattern))

Console.WriteLine($"Found '{match.Value}' at position {match.Index}.");

Первая захватываемая группа
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string pattern = @"(\w)\1";
string input = "trellis llama webbing dresser swagger";
foreach (Match match in Regex.Matches(input, pattern))

Console.WriteLine($"Found '{match.Value}' at position {match.Index}.");
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▪ Эффективнее в «хороших» случаях

▪ Проверочные условия с просмотром вперед/назад

▪ Обратные ссылки

▪ Условное сопоставление с выражением



109Условное сопоставление с выражением

▪ Синтаксис: 
(?( выражение)да) или (?(выражение) да |нет)
▪ Выбирает шаблон для регулярного выражения в 

зависимости от того, возможно ли сопоставить 
изначальное выражение

▪ Позволяет регулярному выражения работать более 
эффективно



110Условное сопоставление с выражением

Stopwatch sw;
string input = "01-9999999 020-333333 777-88-9999";
bool result;

string pattern = @"\d{2}-\d{7}|\d{3}-\d{2}-\d{4}";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, pattern);
sw.Stop();
Console.WriteLine($"Обычное сопоставление: {result} in {sw.Elapsed}");

string behindPattern = @"\b(?(\d{2}-)\d{2}-\d{7}|\d{3}-\d{2}-\d{4})\b";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, behindPattern);
sw.Stop();
Console.WriteLine($"Условное сопоставление: {result} in {sw.Elapsed}");
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Stopwatch sw;
string input = "01-9999999 020-333333 777-88-9999";
bool result;

string pattern = @"\d{2}-\d{7}|\d{3}-\d{2}-\d{4}";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, pattern);
sw.Stop();
Console.WriteLine($"Обычное сопоставление: {result} in {sw.Elapsed}");

string behindPattern = @"\b(?(\d{2}-)\d{2}-\d{7}|\d{3}-\d{2}-\d{4})\b";
sw = Stopwatch.StartNew();
result = Regex.IsMatch(input, behindPattern);
sw.Stop();
Console.WriteLine($"Условное сопоставление: {result} in {sw.Elapsed}");
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▪Могут быстрее работать в «плохих» случаях
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▪Позволяет быстрее работать в «хороших» случаях

▪Могут быстрее работать в «плохих» случаях

▪Предоставляет более мощный функционал



Уязвимости на реальных 
проектах
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public static string ReplaceRegexInName(string name)

{  

const string dateTimeFileNameRegEx = @"[?]([ymdhsfzgkt]+[-_ ]*)+[?]";  

if (!Regex.IsMatch(name, 

dateTimeFileNameRegEx,

RegexOptions.IgnoreCase))    

return name;  

var match = Regex.Match(name, 

dateTimeFileNameRegEx, 

RegexOptions.IgnoreCase);

....

}

ScreenToGif
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public static string ReplaceRegexInName(string name)

{  

const string dateTimeFileNameRegEx = @"[?]([ymdhsfzgkt]+[-_ ]*)+[?]";  

if (!Regex.IsMatch(name, 

dateTimeFileNameRegEx,

RegexOptions.IgnoreCase))    

return name;  

var match = Regex.Match(name, 

dateTimeFileNameRegEx, 

RegexOptions.IgnoreCase);

....

}

ScreenToGif
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[?]([ymdhsfzgkt]+[-_ ]*)+[?]

ScreenToGif
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[?]([ymdhsfzgkt]+)+[?]

[?]([ymdhsfzgkt]+[-_ ]*)+[?]
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▪ CVE-2015-2526
▪ Классы 

EmailAddressAttribute
и PhoneAttribute

▪ Попытка валидации 
email и номера 
телефона

email validation phone validation
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▪ Cloudflare (2019)
WAF правило содержало опасное регулярное выражение 

(?:(?:\"|'|\]|\}|\\|\d|(?:nan|infinity|true|false|null|undefined|symbol
|math)|\`|\-|\+)+[)]*;?((?:\s|-|~|!|{}|\|\||\+)*.*(?:.*=.*)))

https://blog.cloudflare.com/details-of-the-cloudflare-outage-on-july-2-2019/
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▪ Cloudflare (2019)
WAF правило содержало опасное регулярное выражение 
▪ Stack Overflow (2016)
DOS в результате обработки опасным регулярным выражением 
вопроса, содержащего 20 000 символов пробела
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Пользовательский ввод:
login: (a*)*b
password: aaaaaaaaaaaaaaa!

Результат – ReDoS!
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▪ Синтаксис определения атомарных групп: 
(?>...)

▪ Для выражения внутри отключается функция 
обратного отслеживания

▪ Внимание! Использование атомарных групп 
меняет логику обработки соответствий

(?>a*)*b
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▪ Использовать другое регулярное выражение
▪ Заменить регулярное выражение рукописным обработчиком
▪ Разбивать регулярное выражение
▪ Быть внимательным к сгенирированным в runtime и основанном на 

пользовательском вводе регулярном выражении
▪ Использовать timeout
▪ Использовать атомарные группы
▪ Использовать движок Regex на основе DFA
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▪ Проверять чужие регулярные выражения
▪ Использовать утилиты для проверки регулярных выражений
▪ Обновлять уязвимые зависимости
▪ Использовать SAST решения для анализа кода



171PVS-Studio
Статический анализатор кода (SAST)

▪ Статический анализ и SAST
▪ Языки С, C++, C#, Java
▪ Поддержка стандартов безопасности и 

защищенности
▪ Интегрируется в большинство 

популярных IDE и CI/CD
▪ B2B, 17 лет на рынке



Сделай свой проект 
чистым и безопасным 
вместе с PVS-Studio

https://pvs-studio.ru/ru/pvs-studio/try-free/?utm_source=event&utm_medium=webinar&utm_campaign=presentation&utm_content=redos_sast&promo=redos_sast


Q/A


